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1. UVOD

NIAS je skraéenica za Nacionalni identifikacijski i autentifikacijski sustav. On predstavlja
sredisnji sustav identifikacije i autentifikacije korisnika na elektroni¢ke usluge javhog sektora.
NIAS je jedna od sastavnica projekta Vlade Republike Hrvatske e-Gradani.

1.1. Ciljisvrha

Osnovni cilj je omoguéiti gradanima uspjesno, sigurno i vremenski povoljno koristenje javnih e-
usluga dok istovremeno pruzatelje e-usluga oslobada od upravljanja autentifikacijama korisnika.

NIAS je zaduZen za upravljanje elektroniCkim identitetima (e-ID) Cijim se uvodenjem Zeli
uspostaviti jedinstven sustav autentifikaciie u okruzenju elektronickog, a ne fizi¢kog,
komuniciranja krajnjih korisnika sa e-uslugama javnog sektora.

1.2. Podrucje primjene

Aplikacija NIAS namijenjena je gradanima za jednostavniju, brzu i suvremeniju identifikaciju i
autentifikaciju na elektroni¢ke usluge javnog sektora. Takoder NIAS je namijenjen i pruzateljima
e-usluga kako bi ih rijeSio upravljanja autentifikacijama korisnika te izdavanja vjerodajnica.

Korisni¢ke uloge sustava NIAS su:
e Kaorisnik — gradanin koji se zeli prijaviti na e-uslugu
e E-usluga — elektronicka usluga koja preko NIAS-a provjerava identitet Korisnika

2. POJMOVI | SKRACENICE

e OIB — Osobni identifikacijski broj

e REGOS - Sredisnji registar osiguranika

e HZMO - Hrvatski zavod za mirovinsko osiguranje

e HZZ - Hrvatski zavod za zapoSljavanje

¢ NIAS — Nacionalni identifikacijski i autentifikacijski sustav

o AAI@EduHr — autentifikacijska i autorizacijska infrastruktura sustava znanosti i visokog
obrazovanja u Republici Hrvatskoj

¢ Fina — Financijska agencija

e SSOut - Single Sign Out = jedinstvena odjava

e HZZO - Hrvatski zavod za zdravstveno osiguranje

3. PREDUVJETI KORISTENJA

Za koriStenje aplikacije NIAS potrebno je imati sljedece:

Osobno racunalo

Pristup Internetu

Internet preglednik novije generacije

Barem jednu aktivnu vjerodajnicu, koja je integrirana s NIAS-om.

YVVVY
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4. PREGLED APLIKACIJE

U prilogu su navedene funkcionalnosti korisniCke aplikacije NIAS:

1. potvrda autentifikacije
2. nadcini autentifikacije
3. unos vjerodajnice

4. jedinstvena odjava

5. odjava sa NIAS-a

6. korisniCke upute

5. OPIS EKRANA

Ovo poglavlje opisuje ekrane i s njima povezane naredbe, tekstualne okvire, padajuce
izbornike, elemente podataka, itd., te sam rad s aplikacijom NIAS prilikom prijave/odjave sa
elektronickih usluga.

5.1. Potvrda autentifikacije

Prilikom pristupa stranicama elektronickih usluga provjerava se identitet Korisnika. Ako Korisnik
ve¢ nije prijavljen u uslugu biti ¢e preusmjeren na NIAS gdje moze izvrsiti ovjeravanje
autenti¢nosti. Nakon Sto se Korisnik preusmijeri na stranice NIAS-a sustav traZzi eksplicitnu
dozvolu pristupu osobnim podacima u svrhu ovjere autentiénosti Korisnika.

Ukoliko Korisnik vec¢ nije prijavljen na NIAS, nema aktivnu sjednicu, otvara se ekran sa slike 1.

Situacija kada je Korisnik ve¢ prijavljen na NIAS, ima aktivnu sjednicu, opisana je u poglavlju
5.3.

:I: Sredisnji driavni portal (2= GTH d Ellli

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije Korisnicke upute &
Elektronicka usluga ZatraZeni podaci
mojiD ime

zatraZila je od NIAS-a Vasu autentifikaciju i pristup do Vasih osobnih podataka.

w e dozvoll

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrZana. v2.2.0

prezime

oib

KorisniZki identifikator: 645B-3DES-CBCE-BISE-B4F 5-4491-23AC-2F56

Slika 1. Potvrda autentifikacije

Ako Korisnik dopusti sustavu izvodenje akcije odabirom opcije Dozvoli, bit ¢e prikazan popis
nacina autentifikacije koje podrzava pruzatelj usluge (Slika 2.). Ako Korisnik ne dopusti
izvodenje akcije, odnosno odabere opciju Ne dozvoli, preusmijerit ¢e se na stranicu e-usluge te
¢e se prikazati poruka o gresci i koriStenje elektroniCke usluge nece biti dopusteno.

PREGLED APLIKACIJE
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:l: Sredisnji drzavni portal 2= Gradalll

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije Korisnicke upute &

Za nastavak autentifikacijskog postupka potrebno je odabrati poveznicu "Prijava” koja se nalazi pored Zeljenog izdavatelja vjerodajnice i nagina prijave.
Napomena: Popis sadrZi samo one vjerodajnice koje ispunjavaju minimalnu razinu sigurnosti za pristup e-usluzi na koju se Zelite prijaviti.

Lista prihvatljivih vjerodajnica

Izdavatelj vjerodajnice Nagin prijave Sigurnosna razina
B =PASS Korisnitko ime i lozinka 2 Prijava
@mTOKEN' Token aplikacija 3 Prijava
Izdavatelj vjerodajnice Nagin prijave Sigurnosna razina

' Korisnitko ime i lozinka 2 Prijava
O @EduHr

4, Hrvatski Osobni certifikat 3 Prijava

zavod za
|| zdravstveno
= osiguranje

Ukoliko svoje korisni¢ke ime i lozinku koju ste dobili od HZMO/REGOS/HZZ-a jos niste promijenili u ePASS, to moZete uciniti putem
ove poveznice. Kliknite na poveznicu i slijedite upute.

Copyright @ 2013 Viada Republike Hrvatske. Sva prava pridrzana.

Korisni&ki identifikator: 6A56-9DES-CBCS-B39E-54F5-4491-23AC-2F56

Slika 2. Nacini autentifikacije

5.2. Nacin autentifikacije

Nakon Sto Korisnik dozvoli autentifikaciju, odabire nacin autentifikacije (Slika 3.). Mogu¢i odabir
ovisi 0 razini sigurnosti koju zahtijeva pruzatelj e-usluge. Npr. ukoliko e-usluga zahtijeva razinu
sigurnosti 3, neée biti omoguceni nacini koji imaju razinu sigurnosti manju od 3.

Lista prihvatljivih vjerodajnica

lzdavatelj vjerodajnice Nagcin prijave Sigurnosna razina
: Korisniéko ime I lozinka 2 Prijava
B =PASS ]
[ - ! Token aplikacija 3 Prijava
B mTOKEN pitkacy !
lzdavatelj vjerodajnice Nagin prijave Sigurnosna razina
' Korisnitko ime i lozinka 2 Prijava
@EduHr
— [ Hrvatski Osobni certifikat 3 Prijava
zavod za
A7 | zdravstveno
7 osiguranje

Slika 3. Odabir nacina autentifikacije

Nacin autentifikacije se odabire tako da odaberete gumb Prijava pored Zeljene vjerodajnice.

OPIS EKRANA
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Prelaskom miSem preko slike vjerodajnice prikazuju se informacije o toj vjerodajnici. Na slici 4.
je primjer za mToken vjerodajnicu.

mToken

Token aplikacija sigurnosne razine 3

" [re— .I
B mTOKEN
Slika 4. Informacije o mToken vjerodajnici

5.2.1. Vjerodajnica ePASS
Nakon odabira gumba Prijava pored ePASS vjerodajnice, otvara se pop-up prozor sa slike 5.

r - Y
£ ePASS - Google Chrome ol e e S

https://niaststfina.hr/finapass/samlrequest

B8 ePASS

Korisni¢ko ime:

Lozinka:

Slika 5. ePASS pop-up prozor

Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ru¢no otvorio (Slika 6.).

OPIS EKRANA -
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:-: Sredignji driavni portal e-Gradani

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije 3. Unos vjerodajnice Korisni¢ke upute X

ePASS

Ako Vam se ekran za prijavu na ePASS nije automatski otvorio, kliknitako biste ru€no otvorili navedeni ekran.

Copyright € 2013 Vlada Republike Hrvatske. Sva prava pridrZzana. v2.2.0
Korisnicki identifikator: 943B-8504-35CA-BFE3-3008-AB92-1485-303E

Slika 6. Ruéno otvaranja ePASS prozora

U predvidena polja sa slike 5. Korisnik unosi svoje korisnicko ime i lozinku ePASS vjerodajnice.
Unos se potvrduje odabirom gumba Prijava.

Ukoliko je neki podatak prazan pojavit ¢e se obavijest da je polje obavezno.

B0 ePASS

Korisnicko ime:

i:'DIje je obavezno.

Lozinka:

Polje je obavezno.

Slika 7. Obavezna polja

Ukoliko Korisnik ne unese ispravno korisni¢ko ime i/ili lozinku, pojavit ¢e poruka da su uneseni
podaci netoc¢ni (Slika 8.).

OPIS EKRANA
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\

Korisnicko ime:

ePASS

hgfh

Lozinka:

Uneseno korisnicko ime i/ili lozinka nisu ispravni. Molimo
pokusajte ponovno.

Slika 8. Neispravno korisni¢ko ime i/ili lozinka

Ako korisnik unese korisnicko ime i lozinku vjerodajnice drugog izdavatelja, koja jo$ nije
zamijenjena s ePASS vjerodajnicom, pojavit ¢e se obavijest sa slike 9.

BB ePASS

Korisnicko ime:

GUPE117

Lozinka:

Korisnik ima drugu vjerodajnicu. Molimo obavite
postupak konverzije korisnickog racuna.

Slika 9. Korisnik ima drugu vjerodajnicu

OPIS EKRANA m
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Ako Korisnik 3 puta unese neto¢ne podatke, preusmijerit ce se na stranicu e-usluge te ¢e se
prikazati poruka o gresci i koriStenje elektroniCke usluge necée biti dopusteno.

Nakon Sto se potvrdi unos, autentifikacijski posluzitelj provjerava unesenu vjerodajnicu i
provjerava njenu pravovaljanost. Ukoliko je autentifikacija ePASS vjerodajnicom bila uspjesna,
Korisnik se preusmjerava natrag na stranicu elektroniCke usluge s koje je zatrazena
autentifikacija te moze koristiti spomenutu uslugu.

5.2.2. Vjerodajnica mToken

Nakon §to je odabrana opcija autentifikacije pomoéu mTokena, Korisniku se otvara pop-up
prozor sa slike 10.

{ https://mtoken.razus.carnethr/nias/module. php/core/loginuserpass.php?AuthState=_df3¢

@ mTOKEN

Serijski broj tokena:

Jednokratna lozinka:

Slika 10. mToken pop-up prozor

Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ru¢no otvorio (Slika 11.).

OPIS EKRANA -
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:-: Sredisnji driavni portal e-Gradani

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije 2. Na€in autentifikacije 3. Unos vjerodajnice Korisni¢ke upute &

mToken
Ako vam se ekran za prijavu na mToken nije automatski otvorio, kliknitako biste ruéno otwvorili navedeni ekran.

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrzana. G v2.2.0
Korisnicki identifikator: 5988-877C-30FF-DFED-7138-D37A-C81E-0772
Slika 11. Ru€no otvaranje mToken prozora

U predvidena polja sa slike 10. Korisnik unosi serijski broj tokena i jednokratnu lozinku mToken
vjerodajnice. Unos se potvrduje odabirom gumba Prijava.

Ukoliko je neki podatak prazan pojavit ¢e se obavijest da je polje obavezno (slika 12.), a ukoliko
su uneseni nenumericki znakovi pojavit ¢e se obavijest sa slike 13.

@ mTOKEN

Serijski broj tokena:

Polje "Serijski broj tokena” je obvezno

Jednokratna lozinka:

Polje "Jednokratna lozinka"” je obvezno

Slika 12. Obavezna polja

OPIS EKRANA



mumfFina NIAS

@ mTOKEN

Serijski broj tokena:

| khjkhj |

Polje "Serijski broj tokena" mora biti numericka vrijednost

Jednokratna lozinka:

Polje "Jednokratna lozinka” mora biti numericka vrijednost
Prijava

Slika 13. Unesene vrijednosti moraju biti numericke

Ukoliko Korisnik ne unese ispravno serijski broj tokena i/ili jednokratnu lozinku, pojavit ¢e
poruka da su uneseni podaci neto¢ni (Slika 14.).

@ mTOKEN

Serijski broj tokena:

Jednokratna lozinka:

Prijava

serijski broj tokena ili jednokratna lozinka nisu ispravni.
Molimo poku3ajte ponovno.

Slika 14. Uneseni neto¢ni podaci

OPIS EKRANA
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Nakon Sto se potvrdi unos, autentifikacijski posluZitelj provjerava unesenu vjerodajnicu i
provjerava njenu pravovaljanost. Ukoliko je autentifikacija mToken vjerodajnicom bila uspjesna,
Korisnik se preusmjerava natrag na stranicu elektroni¢ke usluge s koje je zatrazena
autentifikacija te moze koristiti spomenutu uslugu.

5.2.3. Vjerodajnica AAI@EduHr

Nakon odabira vjerodajnice AAI@EduHr otvara se pop-up prozor sa slike 15. U predvidena
polja Korisnik unosi svoju korisni¢ku oznaku i zaporku od AAI@EduHr vjerodajnice. Unos se
potvrduje odabirom gumba Prijavi se.

|| AAI@EduHr - Google Chrome‘ ‘ [N~

| B https://login.aaiedu.hr/nias/module.php/core/loginuserpass.php?AuthState=_d55850582! |

| 4

@EduHTr

| Korisnicka oznaka

Zaporka

Autentikacijska i autorizacijska infrastruktura znanosti i
visokog obrazovanja u Republici Hrvatskoj

Slika 15. Unos AAI@EduHTr vjerodajnice

Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ru¢no otvorio (Slika 16.).

OPIS EKRANA
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:I: Sredi$nji driavni portal (2= GTH d Eu‘li

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije 3. Unos vjerodajnice Korisnicke upute &

AAI@EduHr

Ako vam se ekran za prijavu na AAI@EduHr nije automatski otvorio, kliknitako biste ru¢no otvorili navedeni ekran.
Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridriana. ﬁ w2320
Korisnigki identifikator: 5988-677C-0FF-DFED-7138-Da7A-CE1E-0772

Slika 16. Link na otvaranje pop-up prozora

Ukoliko Korisnik unese neto¢ne podatke pojavit ¢e obavijest o gresci.

@EduHTr

Greska: Neispravna korisnicka oznaka ili zaporka

Korisniéka oznaka

Zaporka

Autentikacijska i autorizacijska infrastruktura znanosti i
visokog obrazovanja u Republici Hrvatskoj

Slika 17. Neispravna korisniCka oznaka i/ili zaporka

Nakon Sto se potvrdi unos, autentifikacijski posluZitelj provjerava unesenu vjerodajnicu i
provjerava njenu pravovaljanost. Ukoliko je autentifikacija AAI@EduHr vjerodajnicom bila
uspjesSna, Korisnik se preusmjerava natrag na stranicu elektroni¢ke usluge s koje je zatraZena
autentifikacija te moze koristiti spomenutu uslugu.

5.2.4. Vjerodajnica Osobni certifikat (HZZO)

Nakon odabira vjerodajnice HZZO osobni certifikat otvara se pop-up prozor sa slike 18., gdje se
izvrSava prijava putem HZZO-ovog osobnog certifikata, odnosno HZZO pametne kartice.

OPIS EKRANA
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————

| | Home Page - Google Chro g.L

X h#ps://fe-usluge.hzzo hr/SmartAuth/SmartAuth.aspx

Hrvatski Croatian
| zavod za Health

zdravstveno Insurance

osiguranje  Fund

AuTenTiFkacUs HZZO PAMETNOM KARTICOM

Uvjeti karidtenja | Tehnicki preduvjeti | Korisnicka podrika

Slika 18. Prijava putem HZZO pametne kartice

Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ru¢no otvorio (Slika 19.).

:-: Sredignji drzavni portal e-Gradani

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije 3. Unos vjerodajnice Korisnicke upute X
Ako Vam se ekran za prijavu na HZZO nije automatski otvorio, kliknitako biste rucno otvorili navedeni ekran.
Copyright @ 2013 Vlada Republike Hrvatske. Sva prava pridrzana. v2.2.0
Korisniéki identifikator: EDA1-4CB1-5331-540A-4613-976A-COEB-BE1S

Slika 19. Rucno otvaranje HZZO pop-up prozora

OPIS EKRANA
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Nakon Sto se potvrdi unos, autentifikacijski posluZitelj provjerava unesenu vjerodajnicu i
provjerava njenu pravovaljanost. Ukoliko je autentifikacija HZZO osobnim certifikatom bila
uspjesna, Korisnik se preusmijerava natrag na stranicu elektroni¢ke usluge s koje je zatrazena
autentifikacija te moze koristiti spomenutu uslugu.

5.2.5. Prva prijava na NIAS — uvjeti koristenja

Ukoliko Korisnik prvi put koristi NIAS za prijavu na e-usluge, nakon unosa vjerodajnice pojavit
¢e se ekran sa slike 20. gdje su prikazani uvjeti koriStenja. Ovaj ekran se pojavljuje samo
jednom i to prilikom prve prijave preko NIAS-a.

:I: Srediinji driavni portal (2= Gl‘ﬂ d Eu‘l]’.

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Na€in autentifikacije 3. Unos vjerodajnice Korisnicke upute X

Prijava na sustav NIAS

NIAS ¢e na temelju prihvacanja Uvjeta koridtenja NIAS-a i prve autentifikacije VaSe vjerodajnice otvoriti Va3 jedinstveni elektronicki identitet za potrebe pristupa javnim
elektrin€kim uslugama koji ¢e vam biti dostupan kroz mojiD.

UVODNE ODREDBE

Opti uvjeti koritenja elekironitkog identiteta u okviru Projekta e-Gradani sastavljeni su s ciliem zastite korisnika elekironickin usluga tijela drzavne uprave ifili pravne osobe
kojoj je osnivat Republika Hrvatska ili tijela driavne uprave u okviru svoga propisancg djelokruga ednosno viasnika nacionalne priznate vierodajnice za pristup e-uslugama
Prinvacanjem Opcih uvieta koridtenja NIAS-a, Korisnik daje oviastenje NIAS-u da za pofrebe pristupa Korisnika nekoj e-usluzi prosljeduje minimaini skup osobnih podataka
dovoljnin za jednoznaénu identifikaciju Korisnika. Korisnik prihvaca da NIAS iste podatke obraduje za pofrebe vodenja NIAS-a.

Na sve medusobne odnose koji su dio komunikacije u okviru NIAS-a koji nisu posebno uredeni ovim OpEim uvietima primjenjivati ce se uvjeti propisani Protokolom rada
NIAS-a kao i svi odgovarajuti propisi Republike Hrvatske

Elektronitki identitet (e-ID) £ini skup elekironitkin podataka potrebnih za jednoznaénu identifikaciju korisnika za potrebe pristupa e-usluzi.

Nacionalni identifikacijski | autentifikacijski sustav (dalje: NIAS) je informacijsko-tehnoloki sustav sredidnje identifikacije | autentifikacije korisnika elektroni€kih javnih usluga.
Jedinstveni identifikator za e-ID u NIAS-u je OIB.

Atribut je identifikacijski podatak o korisniku. Atributi su vezani uz OIB

Korisnik je gradanin viasnik nacionalno priznate elekironicke vierodajnice koji posredstvom NIAS-a pristupa elekironickoj javnoj usluzi. Korisnik moze koristiti vise =

&)

w

@~ @

Prihvacam Uvjete koristenja NIAS-a

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrZana. v2.2.0

Korisni¢ki identifikator: EDA1-4CB1-8331-54DA-4612-976A-COEB-BE1D

Slika 20. Uvjeti koriStenja

Za nastavak prijave Korisnik mora oznaciti kvacicom da prihvaéa uvjete koridtenja (Slika 21.).
Prihva¢anjem uvjeta koriStenja NIAS ¢e Korisniku otvoriti jedinstveni elektronicki identitet za
potrebe pristupa javnim e-uslugama, koji ¢e Korisniku biti dostupan putem mojlD usluge.

OPIS EKRANA
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Prijava na sustav NIAS

NIAS ce na temelju prihvacanja Uvjeta koristenja NIAS-a i prve autentifikacije VaSe vjerodajnice otvoriti Va3 jedinstveni elektronicki identitet za potrebe pristupa javnim
elektrinckim uslugama koji ¢e Vam biti dostupan kroz mojiD.

. UVODNE ODREDBE

1. Op¢€i uvjeti koritenja elekironikog identiteta u okviru Projekia e-Gradani sastavljeni su s ciljem zastite korisnika elektronickih usluga tijela driavne uprave ifili pravne osobe
kojoj je osnivai Republika Hrvatska ili tijela driavne uprave u okviru svoga propisanog djelokruga odnosno viasnika nacionalne priznate vierodajnice za pristup e-uslugama
. Prihvacanjem Opéin uvjeta koristenja NIAS-a, Korisnik daje oviastenje NIAS-u da za potrebe pristupa Korisnika nekoj e-usluzi prosljieduje minimaini skup osobnih podataka
dovoljnih za jednoznacnu identifikaciju Korisnika. Korisnik prihvaca da NIAS iste podatke obraduje za potrebe vodenja NIAS-a.
3. Na sve medusobne odnose koji su dio komunikacije u okviru NIAS-a koji nisu posebno uredeni ovim Opcim uvietima primjenjivati ¢e se uvjeti propisani Protokolom rada
NIAS-a kao i svi odgovarajuci propisi Republike Hrvatske.
. Elekfroni€ki identitet (e-ID) Cini skup elektronickih podataka pofrebnih za jednoznaénu identifikaciju korisnika za pofrebe pristupa e-usluzi.
Nacionalni identifikacijski | autentifikacijski sustav (dalje: NIAS) je informacijsko-tehnolo3ki sustav sredidnje identifikacije i autentifikacije korisnika elektronitkih javnih usluga
. Jedinstveni identifikator za e-/D u NIAS-u je OIB.
Atribut je identifikacijski podatak o korisniku. Atributi su vezani uz OIB
._Korisnik je gradanin viasnik nacionalno priznate elektronitke vierodajnice koji posredstvom NIAS-a pristupa elektronikoj javnoj usluzi. Korisnik moZe koristiti vise =

ﬂ;rihva:’:am Uvjete koristenja NIAS-a @

]

[N R

Slika 21. Prihvac¢anje uvjeta koristenja

Za nastavak Korisnik mora odabrati gumb Potvrdi. Ukoliko odabere gumb Potvrdi, a ne oznadi
da prihvaca uvjete koriStenja Korisnik dobiva pop-up obavijest sa slike 22.

Stranica na web-lokaciji https://niastst.fina.hr ...

Molimo pribvatite uvjete koridtenja kako bi nastavili,
Slika 22. Obavijest da se moraju prihvatiti uvjeti koristenja

Nakon $to Korisnik prihvati uvjete koristenja i potvrdi da ih prihvaca, autentifikacijski posluzitelj
provjerava unesenu vjerodajnicu i provjerava njenu pravovaljanost te ukoliko je sve u redu
preusmjerava Korisnika na e-uslugu.

OPIS EKRANA
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5.2.6. OIB Korisnika nije aktivan

Prilikom prijave moguce je da OIB Korisnika u OIB sustavu ima status razli¢it od aktivan. U tom
slu¢aju, nakon unosa vjerodajnice, otvorit ¢e se ekran Nacin autentifikacije, prikazat ¢e se
poruka o greSci i korisStenje elektronicke usluge nece biti dopusteno.

Bul Srecisnji drzaun portal e-Gradani

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije 2. Na¢in autentifikacije Korisni¢ke upute &

‘ OIB 11111111111 nije aktivan i ne moZe se koristiti. (Ukoliko smatrate da je podatak neispravan, molimo javite se u Poreznu upravu radi provjere
statusa OlB-a)

Napomena: Popis sadrZi samo one vjerodajnice koje ispunjavaju minimalnu razinu sigurnosti za pristup e-usluzi na koju se Zelite prijaviti.

Za nastavak autentifikacijskog postupka potrebno je odabrati poveznicu "Prijava” koja se nalazi pored Zeljenog izdavatelja vjerodajnice i nacina prijave.

Lista prihvatljivih vjerodajnica

Izdavatelj vjerodajnice Nacin prijave Sigurnosna razina
uﬂ aPASS Korisnicko ime i lozinka 2 Prijava
@IHTOKEN Token aplikacija 3 Prijava
Izdavatelj vjerodajnice Nacin prijave Sigurnosna razina
' Korisni¢ko ime i lozinka 2 Prijava
W eEduMr

G} Hrvatsld Osobni certifilat 3 Prijava

Ukoliko svoje korisnitko ime i lozinku koju ste dobili od HZMO/REGOS/HZZ-a jo5 niste promijenili u ePASS, to moZete utiniti putem
ove poveznice. Kliknite na poveznicu i slijedite upute.

Copyright @ 2014 Viada Republike Hrvatske. Sva prava pridrzana. v2.4.0

Slika 23. OIB Korisnika nije aktivan

Ukoliko se pojavi poruka sa slike 23. Korisnik se treba javiti u Poreznu upravu i provijeriti
ispravnost statusa svog OIB-a.

5.3. Korisnik je na e-usluzi, ve¢ je ranije prijavljen na NIAS

Ako je Korisnik ve¢ prijavljen na NIAS, odnosno na neku uslugu putem NIAS-a, prilikom prijave
na drugu uslugu otvara se ekran sa slike 24.

OPIS EKRANA



mumfFina NIAS

:l: Sredignji drzavni portal e- Gfﬂdﬂlli

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav TESTNI KORISNIK

1. Potvrda autentifikacije Korisnicke upute &

Elektroni¢ka usluga ZatraZeni podaci

Korisnicki pretinac ime
zatraZila je od NIAS-a Vasu autentifikaciju i pristup do VaSih osobnih podataka.

prezime
oib
m
Prijavi se kao drugi korisnik
Dozvoli za ubuduée
Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridriana. v2.2.0

Korisnicki identifikator: EDA1-4CB1-5331-54D4-4613-9764-COEB-BE19

Slika 24. Prijava na uslugu kada je Korisnik ve¢ prijavljen na NIAS

No, ovoga puta se Korisnik ne mora autentificirati, odnosno unositi vjerodajnicu, ve¢ ce
automatski, nakon sto dozvoli NIAS-u da ga autentificira usluzi, biti preusmjeren na stranice
usluge s koje je zatrazena autentifikacija i ujedno ¢e biti uspjeSno autentificiran za koristenje
usluge. Dakle, ako Korisnik odabere gumb Dozvoli automatski se prijavijuje na e-uslugu, bez
unosa vjerodajnice.

Napomena:

Preduvjet je da je Korisnik ve¢ autentificiran sa sigurnosnom razinom koju ocekuje usluzni
posluzitelj (npr. mTokenom). U suprotnome, mora bez obzira na nacin pristupa, potvrditi svoj
identitet NIAS-u sigurnosnom razinom koju o¢ekuje usluzni posluzitel].

Ako Korisnik ne dopusti izvodenje akcije, odnosno odabere opciju Ne dozvoli, preusmjerit ¢e se
na stranicu e-usluge te ¢e se prikazati poruka o gresci i koristenje elektroni¢ke usluge neée biti
dopusteno. Ako Korisnik odabere opciju Prijavi se kao drugi korisnik otvara se ekran sa slike
25. sa novom sjednicom. Nastavak prijave vec je opisan u poglavlju 5.1.

:I: Sredignji drzavni portal e- Gradalli

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije Korisnicke upute ¥

Elektronicka usluga Zatrazeni podaci
Korisnicki pretinac ime
zatraZila je od NIAS-a Vasu autentifikaciju i pristup do Va3ih osobnih podataka.

(o [ oo

Copyright @ 2013 Vlada Republike Hrvatske. Sva prava pridrzana. v2.2.0

prezime

oib

Korisniéki identifikator: 0D76-BCE2-0899-5442-C55B-C2F3-2503-3753

Slika 25. Potvrda autentifikacije

Na slici 26. Korisnik ima i opciju Dozvoli za ubuduée. Odabirom ove opcije Korisnik dozvoljava
e-usluzi, odnosno NIAS-u, da ubuduc¢e ne pita za dozvolu prilikom prijave na tu e-uslugu.
Automatske dozvole Korisnik moze mijenjati putem usluge mojlD. Usluzi mojlD se pristupa
putem linka https://mojid.gov.hr.
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:I: Sredi&nji drZavni portal 2= Gradalll

TESTNI KORISNIK

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije Korisni¢ke upute X

Elektronicka usluga ZatraZeni podaci

Korisni€ki pretinac ime
zatraZila je od NIAS-a VaSu autentifikaciju i pristup do Va3ih osobnih podataka.

Prijavi se kao drugi korisnik

|:I'> ——

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrzana.
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Korisniéki identifikator: 3F22-AF28-AA76-5A3D-1EF7-C402-25C3-6068

Slika 26. Opcija Dozvoli za ubuduce

5.4. Zamjena vjerodajnica

Ukoliko Korisnik ima vjerodajnice kojima su izdavatelji HZMO, REGOS ili HZZ, a nema ePASS
vjerodajnicu, na NIAS-u postoji opcija koja vodi na ePASS stranicu, gdje Korisnik moze
zamijeniti navedene vjerodajnice s ePASS vjerodajnicom. Opcija se pojavljuje na ekranu gdje
Korisnik odabire nacin autentifikacije (Slika 27.).

:I: Srediinji driavni portal £- Gradalll

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije Korisnicke upute &

Za nastavak autentifikacijskog postupka potrebno je odabrati poveznicu "Prijava” koja se nalazi pored Zeljenog izdavatelja vjerodajnice i na€ina prijave.
Napomena: Popis sadrzi samo one vjerodajnice koje ispunjavaju minimalnu razinu sigurnosti za pristup e-usluzi na koju se Zelite prijaviti.

Lista prihvatljivih vjerodajnica

Izdavatelj vjerodajnice Naéin prijave Sigurnosna razina
! ' Korisniéko ime i lozinka 2 Prijava
B =PASS !
@mTOKENI Token aplikacija 3 Prijava
Izdavatelj vjerodajnice Naéin prijave Sigurnosna razina
’\' Korisnitko ime i lozinka 2 Prijava
@EduHr

T T3 Hrvatski " -
A\ zavod 25 Osobni certifikat 3 Prijava

|| zdravstveno

J osiguranje

Ukoliko svoje korisniéko ime i lozinku koju ste dobili od HZMO/REGOS/HZZ-a jos niste promijenili u ePASS, to moZete uéiniti putem
ove poveznice. Kliknite na poveznicu i slijedite upute.

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrZana. v2.2.0

Korisniéki identifikator: DED2-6C1F-5523-2481-0962-AF0C-TEAF-AEBF
Slika 27. Link na opciju za zamjenu vjerodajnica

Nakon odabira opcije otvara se padajuéi izbornik sa linkovima za zamjenu pripadne

vjerodajnice.
OPIS EKRANA
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1. Potvrda autentifikacije 2. Na€in autentifikacije Korisnicke upute &

Za nastavak autentifikacijskog postupka potrebno je odabrati poveznicu "Prijava” koja se nalazi pored Zeljenog izdavatelja vjerodajnice i nagina prijave.
Napomena: Popis sadrZi samo one vjerodajnice koje ispunjavaju minimalnu razinu sigurnosti za pristup e-usluzi na koju se Zelite prijaviti.

Lista prihvatljivih vjerodajnica

Izdavatelj vjerodajnice Nacin prijave Sigurnosna razina
EB ePASS Korisnitko ime i lozinka 2 Prijava
%mTOKENI Token aplikacija 3 Prijava
Izdavatelj vjerodajnice Naéin prijave Sigurnesna razina
W Korisnitko ime i lozinka 2 Prijava
@EduHr

Hrvatskd Osobni certifikat 3 Prijava

7 osiguranje

Ukoliko svoje korisnicko ime i lozinku koju ste dobili od HZMO/REGOS/HZZ-a jos niste promijenili u ePASS, to moZete uciniti putem
ove poveznice. Kliknite na poveznicu i slijedite upute.

Izdavatelj vjerodajnice Nacin prijave

HZMO Korisnitko ime i lozinka Vise informacija lzmjena
REGOS Korisnitko ime i lozinka Vise informacija Izmjena
HZZ Korisnicko ime i lozinka Vise informacija Ilzmjena

Slika 28. Opcija za zamjenu vjerodajnica

Odabirom linka Izmjena otvara se pop-up prozor ePASS aplikacije, gdje Korisnik moze izvrSiti
zamjenu vjerodajnica. Upute za zamjenu vjerodajnica nalaze se na stranici ePASS aplikacije
https://epass.qgov.hr.

ePass - Google

https://fpasststfina.hr/ConvertOldUser.aspx

ePASS] |

Ako vet imate korisnicko ime i lozinku (koje ste prethodno dobili od HZMO,
REGOS ill HZZ), na ovoj stranici postojetu vierodajnicu moZete zamijeniti
ePASS korisnitkim imenom i lozinkom. U donje prozoréice upisite JEDNO
korisni€ko ime i pripadajuéu lozinku te slijedite upute.

HZMO/REGOS/HZZ Korisnitko ime:

HZMO/REGOS/HZZ Lozinka:

Nastavi

Slika 29. Pop-up prozor za zamjenu vjerodajnica

OPIS EKRANA
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Prelaskom misem preko polja ViSe informacija pojavijuje se prozoréi¢ sa informacija o
pripadnoj vjerodajnici.

Vijerodajnica REGOS-a koju sada
moZete pretvoriti u vierodajnicu ePASS

Vise informacija

Vise informacija

Slika 30. Informacije 0 REGOS vjerodajnici

5.5. Odjava

Kako bi Korisnik na siguran nacin zavrsio rad na jednoj ili vide elektroni¢kih usluga, nakon
zavrSetka rada ima priliku odabrati jednu od dvije moguénosti odjave:

» Odjava sa elektroni¢ke usluge putem jedinstvene odjave
» Odjava sa NIAS-a

5.5.1. Odjava sa elektronic¢ke usluge — jedinstvena odjava

Za odjavu sa e-usluge putem jedinstvene odjave preduvjet je da je e-usluga implementirala
jedinstvenu odjavu. Ukoliko Korisnik odabere opciju odjave na stranicama elektroni¢ke usluge
koja nije implementirala jedinstvenu odjavu, to ¢ée rezultirati odjavom samo s te usluge. Korisnik
¢e i dalje ostati prijavljen na NIAS-u i drugim elektroni¢kim uslugama.

Jedinstvena odjava omogucuje odjavu sa svih e-usluga koje su je implementirale kao i sa
samog NIAS-a.

Kada Korisnik pokrene odjavu sa neke e-usluge, koja ima jedinstvenu odjavu, preusmjerava se
na NIAS i pojavijuje se ekran sa slike 31. Prikazan je popis usluga na koje se Korisnik prijavio,
vrijeme sjednice te znak + ili — ovisno o tome da li e-usluga omogucuje jedinstvenu odjavu.

OPIS EKRANA
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:I: Sredisnji driavni portal (2= Gl‘ildani

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav TESTNI KORISNIK

Elektronicka usluga meojlD je u Va3e ime zatraZila jedinstvenu odjavu s NIAS-a. NiZe su navedene Vase trenutne sjednice koje ce biti odjavljene.

Naziv servisa Vrijeme sjednice Jedinstvena odjava
mojlD 16.05.2014. 14:05:46 +
Korisnitki pretinac 16.05.2014. 14:06:28

ERPS 16.05.2014. 14:06:20 +

EMA Regos 16.05.2014. 14:05:58 +

Coves L reees

Copyright @ 2013 Vlada Republike Hrvatske. Sva prava pridrzana. v2.2.0

Kerisnicki identifikator: 2485-1242-0105-18D8-9589-DCAE-EFE2-AA2B

Slika 31. Ekran jedinstvene odjave

Odabirom gumba Dozvoli pokrece se jedinstvena odjava sa e-usluga koje imaju znak +. Otvara
se ekran sa slike 32., gdje uz ime e-usluge piSe status odjave. Ukoliko je odjava sa e-usluge
proSla uspjeSno status je uspjesno, ukoliko nije status je neuspjesno, a ukoliko e-usluga ne
podrzava jedinstvenu odjavu onda je status usluga ne podrzava SSout. Nakon odabira gumba
Nastavi Korisnik se preusmjerava na stranice e-usluge s koje je pokrenuo jedinstvenu odjavu.
Korisnik je uspjeSno odjavljen sa svih e-usluga koje imaju status uspjesno. Za ostale e-usluge
Korisnik mora ru¢no provesti odjavu na stranicama pojedine e-usluge. Nakon odjave preporuca
se zatvaranje Internet preglednika.

:I: Sredi3nji dravni portal e- Gl‘i\dani

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav TESTNI KORISNIK

Jedinstvena odjava Vaseg racuna je provedena, rezultat jedinstvene odjave se nalazi u nastavku:

Naziv servisa Status

mojiD uspjesno

Korisnitki pretinac usluga ne podrZava SSout
ERPS neuspjesno

ENA Regos uspjesno

Copyright © 2013 Vlada Republike Hrvatske. Sva prava pridrana. v2.2.0

Korisnicki identifikator: 2485-18A2-0105-16D8-9589-DCAE-EFE2-AAZE

Slika 32. Rezultat jedinstvene odjave

Ukoliko Korisnik na ekranu sa slike 31. odabere gumb Ne dozvoli, preusmjerava se nazad na
stranicu e-usluge, s koje je pokrenuo odjavu, bez provedene jedinstvene odjave.

OPIS EKRANA
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Postoji moguc¢nost da je Korisnik pokrenuo jedinstvenu odjavu na e-usluzi, a da mu je u
meduvremenu istekla sjednica na NIAS-u. U tom slu€aju se nakon pokretanja jedinstvene
odjave ne trazi dozvola Korisnika, niti se prikazuju njegovi podaci. NIAS provodi jedinstvenu
odjavu te obavjeStava Korisnika (Slika 33.).

:I: Sredignji drzavni portal (= G]:‘adall].

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

Vasa sjednica na NIAS-u je istekla. Napravljena je automatska odjava, molimo provjerite da li ste odjavljeni sa svih usluga.

Copyright & 2014 Vlada Republike Hrvatske. Sva prava pridrzana. v2.4.0

Kerisnicki identifikator: 9BBC-7129-E798-07B7-140F-0E25-EF30-B352

Slika 33. Jedinstvena odjava u slucaju istekle sjednice na NIAS-u

Nakon odabira gumba Nastavi Korisnik se preusmjerava na stranice e-usluge s koje je
pokrenuo jedinstvenu odjavu.

5.5.2. Odjava sa NIAS-a

Korisnik moze pokrenuti odjavu i direktno sa stranice NIAS-a. NIAS-u se pristupa unosom
adrese https://nias.gov.hr/ u Internet preglednik. Otvara se ekran sa slike 34., gdje Korisnik vidi
na koje je usluge trenutno prijavljen, vrijeme pripadajucih sjednica te + ili — ovisno 0 mogucnosti
jedinstvene odjave.

:l: Sredi3nji drzavni portal e-Gradani

NIAS - Nacionalni identifikacijski i autentifikacijski sustav TESTNI KORISNIK

OONAS-u L mojiD S Kontakt [ Uvjeti koristenja Odjava

Dobrodosli u NIAS!

Nalazite se na stranicama Nacionalnog identifikacijskog i autentifikacijskog sustava.
NIAS upravlja elektronickim identitetima u nacionalom sustavu autentifikacije krajnjih korisnika s e-uslugama javnog sektora.

NIAS svojim korisnicima omogucava uspje3no, sigurno i vremenski povoljno koritenje javnih e-usluga, dok istodobno pruZatelje e-usluga oslobada od poslova
upravljanja korisnickim racunima i procesa autentifikacije.

Popis e-usluga u koje ste trenutno prijavljeni.

Naziv servisa Vrijeme sjednice Jedinstvena odjava
mojiD 16.05.2014. 14:09:52 +
ENA Regos 16.05.2014. 14:10:07 +

Slika 34. Stranica NIAS-a prilikom aktivne sjednice
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Korisnik takoder vidi op¢e informacije o NIAS-u, link na e-uslugu mojID, kontakt podatke, uvjete
koriStenja te link na odjavu.

Ukoliko Korisnik odabere opciju Odjava na stranicama NIAS-a (Slika 35.) to ¢e rezultirati
odjavom sa NIAS-a, ali i sa svih posluZitelia kojima je Korisnik pristupao u tijeku rada sa
trenutnom sjednicom NIAS-a, pod uvjetom da podrzavaju jedinstvenu odjavu (znak +). Prilikom
odabira te opcije NIAS svakome od povezanih posluzitelja Salje zahtjev za ponistavanjem
sjednice za tog Korisnika, ali rezultat poniStavanja ne ovisi o NIAS-u nego o pojedinom
posluzitelju. Preporuka je svakako nakon ove opcije zatvoriti sve preglednike kako bi odjava bila
u potpunosti sigurno izvr$ena.
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Slika 35. Link na odjavu

Nakon odabira gumba Odjava pojavljuje se pop-up prozor u kojem je potrebno potvrditi odjavu.

Stranica na web-lokaciji https.//niastst.fina.hr ...

leste li sigurni da se Zelite cdjaviti s MIAS-a?
MAPOMEMA: a3 odjavu sa svih e-usluga na koje ste se
prijavili melimeo zatvorite vad web preglednik.

|

Slika 36. Pop-up prozor za potvrdu odjave

Nakon potvrde odjave pojavljuje se ekran sa slike 37. gdje uz ime e-usluge piSe status odjave.
Ukoliko je odjava sa e-usluge proSla uspjeSno status je uspjesno, ukoliko nije onda je
neuspjesno, a ukoliko e-usluga ne podrzava jedinstvenu odjavu onda je status usluga ne
podrzava SSout. Korisnik je uspjeSno odjavljen sa svih e-usluga koje imaju status uspjesno. Za
ostale e-usluge Korisnik mora ru¢no provesti odjavu na stranicama pojedine e-usluge.
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Dobrodosli u NIAS

Dobrodosli na stranice Nacionalnog identifikacijskog i autentifikacijskog sustava koji predstavlja sredisnji sustav identifikacije i autentikacije korisnika na elektronicke
usluge javnog sektora.

NIAS je zaduZen za upravijanje elektronickim identitetima (e-ID) Cijim se uvodenjem Zeli uspostaviti jedinstven sustav autentikacije u okruZenju elektronickog, a ne
fizickog, komuniciranja krajnjih korisnika sa e-uslugama javnog sektora.

Temeljen na sustavu elektronickog identiteta i jednostrukoj autentifikaciji, NIJAS omogucava gradanima uspjesno, sigurno i vremenski povoljno koristenje javnih e-
usluga dok istovremeno pruZatelje e-usluga oslobada od upravljanja autentifikacijama korisnika.

Rezultat jedinstvene odjave sa NIAS-a:

Naziv servisa Status
mojiD uspje$no
ENA Regos uspjesno

Slika 37. Rezultat odjave

5.6. Korisnicke upute
Preuzimanje korisni¢kih uputa moguce je putem linka Korisni¢ke upute, koji se pojavi prilikom
prijave na e-usluge.

:-: Sredinji drzavni portal e-Gradani

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije ® Korisnicke upute &

Slika 38. Link na korisni¢ke upute
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